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Ozet

Dijital demokrasi baglaminda sosyal medyanin propaganda amaciyla kullanimi yonetim
birimleri agisindan denetimle ilgili sorunlara neden olmaktadir. Gelismis mesaj iletim
olanaklar1 nedeniyle tercih edilen sosyal medyanin denetimi tartigmalar1 ise demokrasi ve
giivenlik endisesi arasinda sikigmistir. Bu tiir kanallarin hem legal hem de illegal orgiitlerce
kullanilmalar bir denetimi gerektirdigi sdylenebilir. Ancak yurtdisi menseli olmalar1 ve global
capta yayilmalari nedeniyle bu alaninin denetimi tam olarak saglanamamaktadir. Diger taraftan
yerel hukuk uygulamalarinin iktidarlar lehine muhalefet bloklarin1 baskilayici tutum igine
girebilmesi, bu alan1 dijital demokrasi agisindan sorunlu hale getirmektedir.

Literatiir taramas1 yontemiyle yapilan bu nitel analitik aragtirma sonucunda, demokratik
hak kavrami ¢ercevesinde legal ve illegal 6rgiitlerin mesajlarin1 yaymak igin sosyal medyay1
etkin olarak kullandiklar1 goriilmektedir. Bu sirada yerel hukuk ve toplumsal ahlakla
bagdagmayan fiiller ortaya g¢ikabilmektedir. Denetim mekanizmalarinin toplumsal huzurun
tesisi ve devami gibi bir sorumlulugu bulunmasi nedeniyle sug teskil eden eylemler agisindan
bu kanallar1 kontrol altinda tutmasi gerekmektedir. Hak ve sug tarifinin degisebildigi tim
cografyalarin bulustugu bir sanal ortamda, yerel hukuk kurallarinin uygulanmasi sirasinda
denetim organlarinin zorlanmasi kaginilmazdir. Buna ragmen demokrasi, adalet ve hakkaniyet
kistaslar1 i¢inde insan haklarinin korundugu, kamusal alanin olugsmasini tesvik edici, orgiitsel
ve bireysel 6zgiirliiklerin giivence altina alindig1 bir denetimin saglanmasi da zaruridir.

Anahtar Kelimeler: Dijital Demokrasi, Sosyal Medya, Propaganda, Denetim, insan
Haklar1

Abstract

In the context of digital democracy, the use of social media for propaganda purposes
causes control problems in terms of administrative units. Discussions on the control of social
media, which is preferred due to advanced message transmission facilities, are stuck between
democracy and security concerns. It can be said that the use of such channels by both legal and
illegal organizations requires an audit. However, due to their foreign origin and global spread,
the control of this field cannot be fully ensured. On the other hand, the fact that local law
practices can suppress opposition blocks in favor of the governments makes this area
problematic in terms of digital democracy.

As a result of this qualitative analytical research conducted with the literature review
method, it is seen that legal and illegal organizations use social media effectively to spread
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their messages within the framework of the concept of democratic rights. Meanwhile, acts
incompatible with local law and social morality may occur. Since control mechanisms have a
responsibility to establish and maintain social peace, these channels should be kept under
control in terms of criminal acts. In a virtual environment where all geographies meet, where
the definition of rights and crimes can change, it is inevitable that the supervisory bodies will
be forced during the implementation of local legal rules. Despite this, it is essential to provide
an audit that protects human rights within the criteria of democracy, justice and equity,
encourages the formation of the public sphere, and guarantees organizational and individual
freedoms.
Keywords: Digital Democracy, Social Media, Propaganda, Control, Human Rights

GIRIS

Biitiin medya araglar1 ¢esitli hedeflere yonelik olarak propaganda calismalarinda
kullanilmaktadir. Internet teknolojilerinin hizla gelistirilmesiyle birlikte son yillarda trend
haline gelen sosyal medya ise hem reklam hem de propaganda icin etkili kampanyalarin
yuriitiildiigli bir mecra haline gelmistir. Artik eve veya ofise alinan bir internet paketi
maliyetine isteyen herkes diledigi iriiniin reklamin1 veya fikrin propagandasini
yapabilmektedir. Bu imkan demokrasi ve firsat esitligi acisindan degerlendirildiginde her ne
kadar olumlu bir durum gibi goziikkse de aym firsattan kotii niyetli kullanimlar igin
yararlanildigr da unutulmamalidir. Bu nedenle internet ve sosyal medya alaninda etkin bir
denetimin gerekliligi ilk bakista goze carpmaktadir. Fakat sosyal medyadan 6nce var olan
iletisim araglar1 gibi bu mecranin da tekel bi¢ciminde isletilmesini getirecek bir mekanizmanin,
kamu yararina olmasi beklenemez. Bu nedenle bireysel ve kolektif kullanimlar i¢in bir kitle
yaymi olarak sosyal medyanin acik bir tarifinin yapilmasi, kamusal yarar bakimindan
konumunun belirlenmesi ve kullanicilarin sosyal sorumluluk bilinci i¢inde 6zgiirliige dair
kisitlamalar hissetmeden katilimini saglayacak bir kurallar biitiiniin sinirlar ¢izilmelidir. Bu
kurallar, bir iktidar araci olarak kullanilabilen propagandanin icracilarin1 ve hedef kitlesini de
baglamalidir. Tiirkiye 6zelinden bakildiginda zaten her tiirlii toplu yayin, eylem, protesto,
eglence ve gosteri kapsamina girebilecek etkinlikler belirli izinlere baglanmistir (TBMM,
1983). Ancak akilli telefonlarin sagladigi uygun ortama bagl olarak gelistirilen sosyal medya
ile birlikte her bireyin propaganda imkanina kavusmasindan sonra denetim sorunu yeniden
tartisilmaktadir. Hem demokratik haklari ihlal etmeyen hem de devletin denetleme ve
diizenleme gorevlerine uygun diismesi gereken bu mekanizmaya dair olan bu tartigmalar iki
yonli yiirimektedir: Tercihini her tiirlii 6zgiirliikklerin korunmasindan yana koyanlar, sosyal
medyanin denetimini zorunlu kilacak yasal diizenlemeye karsi ¢ikarken, 6zellikle kontrol altina
alimamayan paylasim kirliliginden dolay1 savunanlar da basta toplumsal degerlerin aginmasi ile
ilgili tezleri One siirerek yasal denetimi gerekli géormektedirler. Peki, Tiirkiye dahil olmak tizere
diinyada durum neyi gostermektedir?

Birlesmis Milletler (BM) sitesinde yayimlanan bir makalede internete yonelik
diizenlenen kanunlarda bu kisitlamalara dair kaygilar dile getirilmistir. Buna gore dijital olarak
baglantili bir diinyada kitlesel dl¢ekte ve birgok amag icin yapilan veri paylasiminin giderek
daha fazla saldirtya ve kdtiiye kullanima agik hale gelmesi dijital kimlikleri ticari veya siyasi
amaclarla sOmiiriniin hedefi haline getirmektedir. Amerika Birlesik Devletleri’'nde (ABD)
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2016’da yapilan baskanlik segimlerinden once, Ingiliz firmasi1 Cambridge Analytica,
hedeflenen siyasi reklamlar i¢in profiller olusturmak i¢in 50 milyon Facebook hesabindan
gelen verilerin kullanilmasini1 saglamasi, dijital ¢agda verilerin manipiilasyon ve kontrol
kullannomina kétiiciil bir 6rnektir. Bununla birlikte Devletlerin Cambridge Analytica gibi
skandallara nasil tepki verecegi de dnemlidir. Ciinkii baz1 girisimler, devletlerin korumay1
diistindiikleri vatandaglarin temel haklarin1 baltalamaya uzanabilir. Mesela mahremiyet
hakkinin goz ardi edilmesi, ifade 6zgiirliigiiniin su¢ sayilmasin1 miimkiin kilabilir. Elestirel
seslerin sansiirlenmesi ile fikir sahibi olma ve ifade etme hakki agindirilabilir. Bir otosansiir ve
korku kiiltiiri tesvik edilebilir. Boylece internetin ifade 6zgiirliigii, 6rgiitlenme ve aktivizm igin
platform olma potansiyelinin bir sonucu olarak dogan Kuzey Afrika ve Orta Dogu'daki 2011
ayaklanmalar karakterize eden iyimserlik dalgasi tersine g¢evrilebilir. Bu nedenle verilerin
korunmasi veya siber giivenligin artirilmasi i¢in olusturulan yasal cerceveler, bireyin
uluslararasi insan haklar1 belgeleri kapsaminda taninan mahremiyet hakkini merkez alacak
sekilde tasarlanmalidir. Yasalar, elestirileri ve muhalefeti bastirmak i¢in kullanilmamali ve
internetin 6zgiir ve agik sdylemi gelistiren etkin bir alan olmasi desteklenmelidir. Aksi takdirde
insan haklar1 i¢in uluslararasi kabul gérmiis ilkelere dayanan yasalar, politikalar ve kurumsal
uygulamalarin yoklugunda her giin paylasilan veriler, demokratik siirecleri baltalamak ve daha
zayif kurum veya kisilere zarar vermek icin ¢arpitilabilir (Hassine, 2021).

Internet ve sosyal medya ile ilgili diizenlemelere bakildiginda BM c¢atis1 altinda genel
itibariyle Hassine’nin (2021) makalesinde yer alan yukaridaki endiselere dikkat ¢ekilmis, net
kurallar konulmamistir. Bunun nedeni her devletin yerel kosullar1 goz Oniine alarak
cikaracaklari yasalar icin ihtiya¢ duyulabilecek bir ¢ergeve olabilir. Avrupa Birligi’nde (AB)
de “acik internet kurallar1” cergevesinde veri giivenligi ve mahremiyet odakli prensipler
belirlenmistir (wikipedia.org, 2020). Burada 95/46/EC Sayil1 Verilerin Korunmasma Iliskin
Direktif, kisisel verilerin hukuka uygun olmasi1 ve kisilik hakkina zarar vermeyecek sekilde
islenmesini istemektedir. Internet servis saglayicilarinin elektronik iletisimde gizliliginin
korunmasina yonelik ytkiimliliikleri ise 2002/58/EC sayili gizlilik ve elektronik iletisime
iliskin direktifle belirlenmistir. Ayrica 29. madde ile Veri Koruma Grubu tarafindan ¢evrimigi
sosyal aglarla ilgili 5/2009 sayil1 tavsiye raporu hazirlanmistir. Ancak bunlar goriildiigii lizere
sadece tavsiye niteligi tasidig icin baglayici bir hukuksal yaptirimi1 bulunmamaktadir (Atasoy,
2016, s. 279-281). Tiirkiye Ozelinde ise internette 5651 sayili kanun cergevesinde igerik
saglayicilarin, sundugu her tiirli igerikten sorumlu oldugu belirtilmektedir. Bu kapsamda
intihara 6zendirme, basta ¢ocuklara olmak {iizere cinsel istismar, madde kullanilmasinin
kolaylastirilmasi veya temini, miistehcenlik, fuhus ve kumar gibi suclar agisindan bir denetim
soz konusudur (TBMM, 2007). Ancak Hassine (2021) tarafindan belirtilen endiselerin
gerceklesebilecegi propaganda ve reklamin kullanim bigimi ilgili bir miieyyide burada goze
carpmamaktadir. Bu da serbest piyasa rekabeti, ifade 6zgiirliigii, politik miicadele ve tehditkar
igeriklere dair kurallarin belirsizligini siirdiirdiigli anlamina gelmektedir.

Biitiin bu nedenlerden dolay1r bu makalenin konusunu sosyal medyanin propaganda
amacl kullanim1 sirasinda, demokrasi ve giivenlik ikileminde ortaya ¢ikan sorunlu durumlar
olusturmaktadir. Bu baglamda olabilecek bir yasal diizenlemede g6z Oniine alinabilecek
kriterler, farkli devletlerin halihazirdaki uygulama 6rnekleri karsilagtirilarak tartisilmaktadir.
Buradaki amag, gegmiste devletin ideolojik aygitlar1 olarak nitelendirilebilen (Coban, 2006, s.

206

2022 Volume 7 Issue 18 www.pearsonjournal.com



PEARSON JOURNAL OF SOCIAL SCIENCES
& HUMANITIES

DOI Number: http://dx.doi.org/10.46872/pj.501

ISSN: 2717-7386

91) iletisim araglarinin giiniimiizde sosyal medya ile ulastig1 asama olan yaygin kamusal
tartisma alan1 olmasinin onii tikanmadan gelistirilecek kurallarin teorik zeminine dair fikir
olusturmaktir. Olabilecek bir denetimin sadece sivil kullanim i¢in degil resmi kullanimlar
dahil, her tiirlii propaganday1 kapsamasi zorunlu goriilmektedir. Basili ve dijital literatiiriin
taranarak nitel teorik bir yaklasimla analizinden olusan bu arastirma sonucunda sosyal
medyanin, geleneksel propaganda araglarina karsi giiclii bir alternatif olusturdugu fakat bir
kuralsizlik zeminine oturmasi nedeniyle mesruiyetine dair tartigmanin devam ettigi
anlasilmaktadir. Bunun yaninda sosyal medya hem vatandasin yonetimsel kararlara katilimini
saglayan hem de ydnetimsel birimlerin propaganda calismalar1 i¢in etkili bir ara¢ oldugu
somutlagmaktadir. Bir denetim mekanizmasina ihtiya¢ duyuldugu asikar oldugu anlasilan bu
alanda, gercek diinyanin bir uzantisi oldugu bilinci taginarak kurallar biitiiniiniin hazirlanmasi,
kildan ince kiligtan keskin bir hassasiyetle oOzglrlilkk alanlarina miidahale edilmesi
gerekmektedir. Clinkii giincel politika ve ideolojik tartigmalar i¢cinde bu hassasiyetten sasilmasi
riski daima mevcuttur.

KAVRAMSAL ARKA PLAN

Iletisim bilimiyle ilgili sistematik calismalar 1920 ile 1930'larin basinda ABD'de
baslamis olsa da (Yaylagiil, 2006, s. 19) bu yondeki calismalarin ilk izini Innis’in
calismalarinda bulmak miimkiindiir (Innis, 2006). Innis, Imparatorluk ve Iletisim adli eserinde
medeniyetlerin, imparatorluklarin, devletlerin gelismesinde ve gerilemesinde iletisim
araclarinin roliinii agiklamaktadir. Teknolojik araglarin, insanin kavramsal yeteneklerinin bir
uzantist oldugunu ilk kez burada ifade eden Innis’in bu goriisii 6grencisi McLuhan tarafindan
da yogun bir bicimde kullanilmistir (McLuhan, 2014). Innis’ten sonsa yapilan ilk iletisim
arastirmalar1 ¢ogunlukla verimlilik ve etkilerin artirllmasi ya da smama isteginden
kaynaklanmaktadir (McQuail & Windahl, 2005, s. 20). O donemlerde iletisim disiplinlerarast
bir alan goriiniimiindedir. Bu nedenle iletisim ¢alismalar1 dogrudan alanla ilgili degildir. Farkli
bilimlerde ¢esitli nedenlerle yapilan, iletisim konulu alan arastirmalardir. Daha ¢ok siyaset
bilimi agirlikli yapilan ilk donem c¢aligmalarinda arastirmacilar, radyo basta olmak {izere basin
yoluyla propaganda yapilmasinin ve bir kamuoyunun olusmasi {izerinde etkilerini ele
almaktaydilar. Ayrica insanlarin, kitle iletisim araclar tarafindan nasil ikna edebilecegine dair
psikolojik ve sosyal psikolojik caligsmalar da yapilmistir (Yaylagiil, 2006, s. 19). Arastirmalara
mali destek saglayan kuruluglarin temel amaci ise "kim, kime, hangi kanal1 kullanarak, hangi
etki ile ne dedigi” anlasilmaya calisilmaktadir. Boylece oy verme, satin alma tutumu ve
davranislar etkilenerek insanlarda istenilen degisiklikler yaratilmak istenmektedir (Yaylagiil,
2006, s. 30).

Modern donemde iinlenmis olsa da etimolojisine bakildiginda yeni bir bitki olusturmak
icin dikilmek tizere kesilmis dal olarak karsilasilan propaganda kavrami, ilk olarak 17.
ylizyildan itibaren Hristiyan olmayan iilkelere misyonerler gonderilmesi ile bu giinkii anlamini
kazanmistir. Maigret’e gore aslanda s6zciik, cogulculugun olmadigy, iletilerin ¢esitliliginin bile
bulunmadig: totaliter toplumlar ve savas durumu gibi iletisimin asir1 denetim durumlarina
Ozgidiir. Ancak tiim direnisleri yok etme, etkileme ve asilamada kullanilabildiginin
kanitlanmasi {iizerine bu kavram kabullenilmistir (Maigret, 2014, s. 72). Bu ifade
propagandanin temel islevinin, insan davraniglarini belirli bir fikir ve diisiince ¢ercevesinde
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toplayarak bu fikirleri istenilen yone kanalize etmek oldugu goriisiine gotiirmektedir. Bu
ifadelerden sonra propaganda, diisiinceleri etkilemek, ekonomik veya sosyal ¢ikar saglamak ve
glic kazanmak i¢in Kkitleleri ikna etme sanati olarak tanimlanabilir. Propaganda araclari ise
kitap, dergi, brosiir, poster, televizyon veya radyo yayinlar1 vb. her tiirlii yayin sayilabilir.
Ancak son 20 yilin en popiiler araglarindan biri haline gelen sosyal medya, propaganda
caligmalarinin da etkili araglarindan biri haline gelmistir.

Marks’1in maddi tiretimi belirleyen toplumsal sinifin, diigiinsel {iretimi de belirledigine
dair goriisli etkin bir propaganda kampanyasiyla miimkiin oldugu sdylenebilir. Buna gore
toplumsal yasam bilincimizi belirledigi i¢in egemenler, insanin bilincini ve bilingaltini
etkileyen yollarla “yasami1 kendi ¢ikarlar1 dogrultusunda” bigimlendirerek insan bilincini de
istedikleri bicime sokmaya calisirlar (Marks, 1992). Bu yollarin en etkilisi reklam ve
propaganda oldugu sdylenebilir. Reklamcilik, en biiyiik propaganda sistemi oldugu gibi bu
propaganda, biitlin diinya halklarinin kiiltiiriinii de bigimlendirebilmektedir. Bu nedenle bugiin
bagimsiz bir kiiltiiriin, dolayisiyla bagimsiz insani oldugunu sdylemek pek miimkiin degildir.
Ciinkii insanlarin diislincelerinin propaganda sistemleri araciligiyla yonlendirildigi bir ortamda
bagimsiz bireyden bahsedilmesi miimkiin degildir. Reklamlarla mallarin, degerlerin ve
kavramlarin, kisacasi tiim ideolojinin satis1 yapilabilmektedir (Yaylagiil, 2006, s. 147).

Baudrillard ise propaganda sayesind her seyin ylizeysellestirebildigini ifade etmektedir.
Herseyin birbirine doniistiirebildigini ve reklam malzemesi haline getirilerek salt bir
kombinezonlar diizenine sokulabildigi diisiinmektedir. Ona gore “Ekim Devrimi” ve “1929
Ekonomik Bunalimi”yla birlikte propaganda ve reklam onem kazanmistir. Bu iki kavram
kitlesel fikir ya da mal {iretimini ifade ederken zamanla birbirine meylederek kitlesel iki farkli
dil yetisi haline gelmistir. Propaganda, oOncelikle politikacilarin toplum nazarinda
olusturduklar1 imaj yoluyla kendilerini, hedeflerini ve uygulamalarin1 pazarlayarak satma
yontemi olmustur. Rekabetci toplumdaysa propaganda, biricik ve ger¢ekten biiyiik itici bir gii¢
sekline doniiserek reklamla benzesmeye baglamistir (Baudrillard, 2003, s. 119).

Bu kavramsal arka plana bagli olarak degerlendirildiginde giintimiizde dijital demokrasi
baglaminda sosyal medyanin propaganda amaciyla kullanimi yonetim birimleri agisindan
denetimle 1ilgili sorunlara neden oldugu goriilmektedir. Gelismis mesaj iletim olanaklari
nedeniyle tercih edilen sosyal medyanin denetimi tartigmalar1 ise demokrasi ve giivenlik
endisesi arasinda sikistig1 sdylenebilir. Bu tiir kanallar, legal orgiitler tarafindan kullanildiklart
kadar illegal orgiitlerce de kullanildiklari i¢in denetime gerek duyulmaktadir. Ancak yurtdist
menseli olmalart ve global ¢apta kullanilmalart nedeniyle bu denetim tam olarak
saglanamamaktadir. Diger taraftan yerel hukuk uygulamalarinin iktidar giicleri lehine
muhalefet bloklarin1 baskilayict tutum igine girebilmesi de dijital demokrasi agisindan
sorgulanmak zorundadir.

YONTEM

Bu arastirmada hiyerarsik bir diizen i¢inde dnce ¢alisilacak konu belirlenmis, daha sonra
konu ile ilgili yurtici ve yurtdisi literatiir taranmistir. Detayli bir kavramsal arka plan
aragtirmasindan sonra ortaya c¢ikarilan sorular iizerinden kanitlanabilir bir hipotez
olusturulmugstur. Demokrasi ve propaganda odaginda ileri siiriilen tezler, analitik bir
yaklagimla, nitel teorik aragtirma teknikleri kullanilarak sosyal medyadaki uygulamalarla bir
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arada degerlendirilmistir. Elde edilen sonug, dijital demorkasi ile ilgili kiiresel ¢apta bilimsel
ve teknolojik altyapiy1 olusturacak stratejik adimlara katki olabilecek niteliktedir.

Arastirma kapsaminda biitiin elektronik ve yazili kaynaklar veri toplama araci olarak
goriilmiis ve uygun olanlar se¢ilmistir. Elde edilen verilerin bir kismi belirlenen anahtar
kelimeler yardimiyla incelenerek ilgili veriler ayiklanmig, bir kisminin ise igindekiler
boliimiinden ilgili konuya ulasilmis ve 6zellikle kavramsal analizlerin yapildig diger bir kisim
kaynaklar da bastan sona okunarak bu arastirma i¢in gerekli alintilar, uygun atiflar yapilarak
alinmistir. Burada bilgisayar ve internet teknolojisinden, Ozellikle agik kaynak verilere
ulagilmast amaciyla 6nemli oranda yararlanildigim1 da belirtmek gerekir. Sosyal medya
iizerinden paylasilan verilerden hem higerik analizi hem de nicel very okuma tekniklerinden
faydalanilarak yararlanilmistir.

ANALIZ/BULGULARIN TARTISILMASI

Devletin Ideolojik Araci Olarak Medya ve Propaganda

Innis’e gore toplumsal Orgiitlenme, bicim ve Kkiiltlirlerdeki degisiklikler, iletisim
teknolojisinin degisiminin birer fonksiyonudur (Innis, 2006, s. 99). Matbaadan sonra olusan
cok seslilikle birlikte dinsel temel goriis birliginin ortadan kalkmasi ve devlet giiciiniin kutsal
destegini yitirmesi Olciistinde kolektif birligin saglanmasi Habermas’a gore bir iletisim
toplulugu olusturulmasiyla, yani siyasal kamuda iletisimsel olarak ulasilmis bir goriis birligiyle
kurulabilmis ve korunabilmistir (Habermas, 1996, s. 511). Ciinkii o, iletisim teknolojilerinin
kamusallig1 olanaklilagtirdigini savunmaktadir (Habermas, 1996, s. 619). Kamusal alanin
kurumsal c¢ekirdegini ise kiiltiir etkinlikleri, basin ve daha sonra da kitle iletisim araglari
yoluyla gii¢ kazandirilmis iletisim aglar1 olugsmaktadir. Bu iletisim aglar1 ¢evrenin, kiiltiiriin
yeniden iretimine katilmasini ve yurttas kitlenin kamuoyu yoluyla saglanan toplumsal
biitiinlesmeye katilmasini olanaklilagtirir. Boylece kiiltiirel ve siyasal kamusallik, devletin
kurumsal perspektifinden bakildiginda mesrulugun saglanmasi i¢in onem tasiyan g¢evreyi
olustururlar (Habermas, 1996, s. 770).

Bu mesru ¢evrenin olusturulmasi teknolojik iletisim aglarindan 6nce de var olmasina
ragmen bu araglarla birlikte fiziksel gli¢c kullanim1 zorunlulugu ortadan kalkmistir. Lasswell’e
gore, siyasal iktidarlarin kamuoyunun olusturulmasi i¢in kitle iletisim araglarmi
kullanmaktadirlar. Bu goriisle Laswell kitle iletisim araglarinin propaganda amagli olarak
kullanildigint ilk kez ilan etmektedir. Bu iletisimsel propaganda modelinde medya yoluyla deri
alt1 (hipodermik) igne, sihirli mermi veya uyarici-tepki mesajlarin aktarildig: diistiniilmektedir
(Yaylagiil, 2006, s. 46). Dogrusal bir nedensellik anlayisin hakim oldugu bu kuram, ana akim
iletisim ¢alismalarinin temelini olusturmaktadir. Bu basit nedensellik iligkisinde gonderici, ileti
ve alicinin birbirinden yalitilarak alici konumundaki bireylerin davranisinin etkilenildigi
savunulmaktadir. Buna gore kitle iletisim araglarini kullanan elitlerin mesajlariyla “deri alti
enjeksiyon” yaptig1 ya da sihirli mermi gibi kitleye dogrudan ve aninda bir etki yaptigi
diistiniilmektedir. Kitle insaninin propagandaya karsi koyacak elestirel akli ve bilgisi
olmamasindan dolay1 da ekonomik siyasal ve entelektiiel acidan gelismis kitle tarafindan
medya yoluyla yonlendirilebilmektedir.

Lasswell’in kuramindan faydalanan Gerbner’in temel hipotezi de kiiltlirel imgelere
yogun sekilde maruz birakilan izleyicinin gerceklik kavrayisinin etkilenmesi ile ilgilidir (C1g,
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2006, s. 35). Yiizyillardan beri biiyiik 6nderlerin pesinde siiriiklenen milyonlarin, acimasizca
birbirlerini 6ldiirmeleri bu etki ile ilgilidir. Ortagagda avcilarin kovaladigi cadilar ya da
Naziler’in pesine diistiigli Yahudiler, kotii olduklarindan degil insanlarin, “hikayelerin
olusturdugu imgeler’in golgesinde hayati degerlendirmelerinden kaynaklanmaktadir. Bu
imgelem zihinlerde dnyargilar, batil inanglar, cahil bilgelikler olusturmaktadir. Gerbner’a gore
giintimiize kadar siiren bu hikaye anlatimi simdi televizyon araciliiyla aktarilmaktadir. Bu
hikayeler siddeti bire bir tecriibe ettirmez. Bu sekilde once korku yaratilmaktadir. Korkuyu
hissedenler siddet ve baski politikalarin1 destekleyebilmekle birlikte en yakinlarina siddet de
gosterebilmektedir. Gerbner, Amerika’nin savagi kiiresel alanda bir ara¢ olarak kullanma
sikligina bakarak ve bunun ABD kamuoyundaki yiiksek destegini degerlendirerek ulastigi
sonuca bakilarak, korku ve diisman yaratmanin {ilkelerin ulusal ve uluslararasi politikasi
icindeki 6nem derecesi goriilebilir (C1g, 2006, s. 81).

Televizyonun etki giiciine dair Lasswell ve Gerbner’dan biraz farkli diisiinen Castells’a
gore televizyonun, merkezilestirici giicli veya bir propaganda araci ol potansiyelinden dolay1
tehlikeli degildir. Ciinkii radyo da tek amacli, tek yonlii olarak mesajlar1 yana korkung bir arag
olabilecegi Hitler tarafindan gosterilmisti. Ancak televizyon, Mc Luhan’in ifade ettigi
tipografik zihin ile fonetik alfabenin hakimiyetindeki bir iletisim sisteminin sonunu temsil
etmektedir. Tam da bu nedenle TV’deki goriintii, bir bi¢cim sunumu disinda filme ya da
fotografa benzememektedir (Castells, 2003, s. 445). Oyleyse bir mesajin TV’ye ¢ikmasinin
bedeli yalnizca para ya da gii¢ degil, ayn1 zamanda s6zdiziminin oldukga gevsek oldugu bu ¢ok
anlamli metne karigmanin da kabul edilmesidir. Bilginin ve eglencenin, egitimin ve
propagandanin, dinlencenin ve hipnozun ayni anda televizyon dilinde bulaniklagmasi ve seyrin
gerceklestigi baglami da izleyicinin agina oldugu ve kontrol edebildigi bir ortam olan ev ya da
ev gibi bir ortamda mesajlarin alinmasi siireci normallestirmektedir. Gergek savaglarin berbat
goriintiilerinin, bir macera filminin pargas1 gibi algilanmasi bu siirece 6rnek verilebilir. Burada
biitlin icerik bireyin imge cercevesine yerlestirilebilmektedir. Dolayisiyla riiyalar iizerinden
gercek deneyimlerin islenmesi gibi medya da bir sekilde beynin islenecek hammaddesini
iireterek siradan insanin bilincini ve davraniglarini islemektedir (Castells, 2003, s. 451).

Lasswel ve  Gerbner’in  modelleri  insanlarin  propaganda  yoOntemiyle
yonlendirilebildiginin bilimsel kanitlanirin1 olusturmaktadir. Bununla birlikte literatiirde
propagandanin devlet veya iktidar gili¢lerinin insanlar1 yonlendirmek icin gii¢lii bir arag
oldugunu destekleyen ¢ok sayida veri bulunmaktadir. Ornegin, Avrupa'da siyasi bir
anlagmazlik ¢iktig1 zaman meseleyi ¢dzecek otoritenin papa oldugunun one siiriilmesi, Roma
Imparatorlugu'nu Pagan diyari olmaktan Hiristiyan bir imparatorluga cevirdigi i¢in dSnemsenen
“Konstantin'in Bagisi”’ndan kaynaklanmaktadir. Aktarilan hikayeye gore Papa 1. Silvester ve
halefleri 30 Mart 315'te Roma Imparatorlugu’nun batisinin daimi kontroliiniin kendilerinde
olduguna dair resmi bir belgeyi Roma Imparatoru Konstantin’e imzalatmislardir. Papalar;
prensler, sehirler ya da koyliilerle kars1 karsiya kaldiklarinda arsivlerinde sakladiklar giiclii
propaganda araci olarak bu belgeyi gostermekte ve itaat beklemekteydiler. Papalar, bu belgeyle
insanlara, antik imparatorluk hiikiimlerinin dénemin popiiler diisiincelerinden daha degerli
olduklarini hatirlatiyordu. Boylece imparator Konstantin’in Avrupa'nin hakimiyetini papalara
verdigi olgusu canli tutuluyor, Avrupalilarin papa'nin talimatina uymasi gerektigi talimati
verilerek siddet gerektirmeden uyum saglanmaktaydi (Harari, 2016, s. 201-201).
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Chomsky propaganday1 etkin bigimde kullanan devletlerin basinda ABD’yi gérmektedir.
Ona gore ABD, zalim olarak belirledikleri diktatérlere ve bu diktatorlerin yaptigi “etnik
temizlik’lere karsi, “insani miidahale” konseptini isleyerek insanlarin haklari korudugunun
propagandasini yapmaktadir. Giiniimiizde Konstantin'in Bagis1 kadar etkili olan egemen medya
olusturulmustur. Chomsky’ye gore ABD miidahalelerinin hakliligin1i egemen medyay1
kullanarak "terérizm" ve "insani miidahale" kavramlar1 iizerinden yiiriitmektedir (Giilsoy,
2006, s. 162). Bauman ise Nazilerin en basarili oldugu konu olan Yahudilerin insan-
disilastirilmasin yiirtittiikleri propagandanin basarili olmasiyla sagladiklarini belirtmektedir.
Ona gore toplumsal yagamin disina itilen Yahudiler, propaganda yoluyla yakistirilan klise tipe
ilging bir bicimde gittikce daha ¢ok uyuyor ve bu da Almanya'daki Yahudiler azaldikca
“Yahudilige” kars1 kapmanin da siddetlenmesi paradoksunu dogurmustur. insan-disilastirma
ile Almanlarda zaten yaygin kayitsizlik daha da artarak siddet ve 6liim kamplar1 arasinda
yasamsal bir basamak olusturulmustur (Bauman, 1995, s. 238).

Devlet mekanizmasinin propaganday1 kullanis bi¢imini ele alan Chomsky, elestirilerini
daha ziyade ABD’ye ve hakim medyasina yapmaktadir. Ona gore giiniimiiz toplumlarinda
birey ve toplum medyanin saldirisina daha yogun bir sekilde maruz kalmaktadirlar. Cilinkii
gbzlerimizi ¢evirdigimiz her yerde basili ve gorsel-isitsel medya zaten karsilasirken mobil
medya ile birlikte artik onlar1 7/24 {izerimizde tasimaya basladik. Boylece medya, giinliik
hayat1 ve daha 6nemlisi diisiinceleri farkina bile varmadan belirler hale gelmistir. Bu nedenle
Chomsky, medyanin devlet ve sirketlerden alinip halkin denetimine verilmesini isteyen
“Immediast grubuyla paralel diisiinmektedir. Bu diisiinceye gére medya kamunun ¢ikarlarina
degil, devletin ve diger sirketlerin ¢ikarlarina ¢alismaktadir. Bu durumda “medya, saldir1 ve
ayartma ekran1” olarak zihni denetim altina alip halkin ¢ogunlugunu tutsak almak iizere
diizenlenmektedir. Kamuoyunu bilgilendirme, bor¢lanma ve siddet eylemlerinin denetimini
saglayarak kolektif kimligi hedefleyen devletler gibi sirketler de metalastirma, calisma hayatini
ve iletisim araglarin1 denetimine alarak hedefine bireysel kimligi koymaktadir. Bu da kamuyu
kusatma bakimindan her ikisin de aymi psikolojik stratejileri kullandigini gostermektedir.
Dolayisiyla medyay1 da devlet ya da sirket gibi gormek miimkiindiir. iletisim araglarinin devlet
ve sirketlerin elinde olmasi, savaslar ve se¢im entrikalar, istikrarsizlastirma programlari gibi
ortiik eylemlerin aract ya da kamuflaj1 seklinde kullanilmasin1 getirmektedir. Ayrica medya
kurumlarinin devlet ve sirketlerin elinde olmasi bunlarin gercek islevi olan haber ve bilgi verme
islevini kaybetmesine neden olmaktadir. Verilen yogun enformasyonla siniklestirilip
duyarsizlagtirilan insanlar deger ve kamusa vicdanini kaybetmektedir (Chomsky, 1995, s. 5-7).
Halkla iligkiler ise bu propagandanin tretildigi merkezler roliinli iistlenmektedir. Bundan
dolayp1 ABD bu sektore yilda 1 Milyar dolar biitge ayirmaktadir. Demokrasinin; uzmanlagmis
sinifin, patronlarin ve toplumu sahiplenen insanlarin hizmet etmek {izere kurgulanabildigi bu
yontemle propaganda totaliter rejimler i¢in bir sopa halini alabilmektedir (Yaylagiil, 2006, s.
153).

Huxley, gercek ve etkili olan totaliter devletle ilgili olarak kolelik durumundan
bahsetmektedir. Ona gore siyasal patronajin ve onlarin elinin altindaki yonetici ordularinin,
tim giicleri kendisinde toplayan hiikiimetleri tarafindan yonetimin kolayca saglanmasinin
nedeni kolelerden olusan bir tebaada kdlelerin koleliklerini sevmelerinden kaynaklanmaktadir.
Bu devletler koleligi sevdirdigi i¢in insanlar1 zor kullanmaksizin kontrol edebilmektedirler.
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Koleligi sevdirmek gorevi ise kurulan propaganda ile ilgili bakanliklar, medya kuruluslar1 ve
ogretmenlere verilmistir (Huxley, 2014, s. 8). Buradan yola c¢ikilarak Marcuse’un
propagandanin, devletin elindeyken bilimde ve toplumda diizen saglanarak boliinmez bir
biitline kaynastirdigi, en son hedef ise bu toplumsal diizenin aklanarak saglamlastirmak
olduguna dair goriisii kabul edilebilir (Marcuse H. , 1989, s. 279). Bu yontemle tek-boyutlu
diistince, politikacilar ve onlarin “kitle-bilisim pazarlamacilar1” tarafindan sistematik olarak
gelistirilmektedir. Bdylece kendi sdylem evrenlerini “kendini-dogrulayan” varsayimlarla
kalabaliklastirip siirekli tekrar ve tekelci bir tutumla hipnotize edici tanitimlar ya da buyruklar
haline getirebilmektedirler (Marcuse H. , 1990, s. 13).

Castells (2004), demokrasinin Rusya'ya gelmesini, 1993’teki parlamento seg¢imlerinin
Amerikan tarzindaki televizyon odakli siyasi kampanyalarina baglamaktadir. 1996'da yapilan
baskanlik se¢imlerinde Yeltsin’in, medya baraji getirmesi, bilgisayara dayali postalama, belli
bir kitleye yonelik anketlerin kullanilmasi yoluyla propagandaya bagvurmasi, son anda ona
secmenlerin kontroliinii kazanabilmesini saglamistir. Bu kampanya medyanin kullanimina
iliskin olarak odak nokta televizyon olmasina ragmen, eski ve yeni stratejiler birlestirilmistir
(Castells, 2004, s. 489).

Biitin bu veriler medyanin, devletin propaganda araci olduguna dair diisiinceyi
desteklemektedir. Ancak Hitler’in iktidara radyo yardimiyla degil, iktidara yiikselirken
radyonun diismanlarinin elinde oldugu, yani radyoya karsin iktidara geldigi de g6z oniinde
bulundurulmalidir (McLuhan, 1964, s. 260). iktidara geldikten sonra ise Adorno’nun ifadesiyle
radyo, Fiihrer’in evrensel ¢enesine doniismistiir (Adorno, 2011, s. 97). Sonug olarak medya
isledigi konu ile ilgili bir kisim gerceklere yer vermektedir. Ancak bu durum, o konunun
yeterince ya da tam olarak dogru islendigini gostermemektedir. Ciinkii medya farkli nedenlerle
ayni zamanda pek cok gercegi gizlemektedir ya da dikkati 6nemli buldugu bir nokta
yogunlagtirmaktadir. Bunun yaninda Gerbner’in yaklagimma gore ideolojilerin var
olabilmeleri i¢in kendilerini yeniden tiretebilmeleri gerekmektedir. Bu nedenle, ideolojinin
maddi yasama tasindigi kurumlara ihtiyac duyulmaktadirlar. Ideoloji bu kurumlarm
pratiklerinde ickindir. Ideolojinin ickin oldugu anadil aym zamanda hakim kiiltiiriin de
propagandasidir (C1g, 2006, s. 13). Bu nedenle medya yalnizca insanlarin kullandig1 bir icat
degil, ayn1 zamanda insanlar1 yeniden icat eden bir ara¢ oldugu soylenebilir. Devlet basta
olmak {izere biitiin legal orgiitler tarafindan kullanilmaktadirlar.

Yasa dis1 Unsurlarin Propaganda Araci Olarak Medya

Her ne kadar medya devlet iliskisi i¢inde yukaridaki veriler bulunsa da Castells’in
ifadesiyle “bilgi toplumu aynm1 zamanda, Aum Shinrikyo’nun, Amerikan milislerinin,
Islami/Hiristiyan teokratik tutkularinmn, Hutular ile Tutsilerin karsilikli soykirimimin da
diinyasidir” (Castells, 2003, s. 4). Dolayisiyla medya devlet, sirketler ve hakim kiiltiir
kurumlar1 tarafindan propaganda amaciyla kullanildig1 gibi yasa dis1 unsurlar tarafindan da
kullanabildigi bir vakadir. Temelde, 6zerk ve devlet kurumlariyla baglantisi olmayan herhangi
bir birey veya grup tarafindan bir hedef grubun tutum ve davraniglarini etkilemesi
amaclandiginda kaygi uyandiran, abartili siddetin veya tehdidin kullanilmasi seklinde tarif
edilen terdr (Weimann, 1987, s. 22), mesajlarin iletilmesiyle propagandanin basarilmasi ya da
kitlelerin ilgisinin ¢ekilmesi amaciyla medyay1 kullanmaktadir. Burada eylemcinin kendini
kurban etmesine varan seyre yoOnelik eylemlerle, insanlarin dikkati gruplarin isteklerine
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cekilmek istenmektedir. Boylece iddialarimi ve isteklerini tartismaya zorlamak yoluyla
insanlar1 katilima tesvik etmektedirler. Ayrica bu yontemle hiikiimetler ile kurumlar iizerinde
baski yaratmak da amaglanmaktadir. Mayis 1968'deki Rus, Katalan veya Fransiz anarsist
“L’action exemplaire”i bu tiir eylemlere 6rnek verilmektedir (Castells, 2004, s. 211).

Yasadis1 gruplar veya teror orgiitleri sistematik bir bicimde zorlama, gézdagi verme ve
siddet iceren bir gii¢c olarak medya aracilifiyla kurbanlarinin ve ailelerinin acilarin1 kanlt
goriintiilerle birlikte sahneye koyabilmektedir. Boylece hiikiimetleri, siyaset yapicilart ve
devletin giivenlik kurumlarint olaylar1 onleyemedikleri yoniinde suglayabilmekte ve olast
saldirilar spekiile ederek panige neden olabilmektedirler.

Medyanin dikkatini ¢ekmek i¢in bir orgiitiin eylem 6zellikleri su sekilde siralanabilir:

a- Gazeteciler ya da medyatik kisiliklerin eylemlerine dahil edilmesi.

b- Eylemin {istlenildiginin duyurulmasi.

c- Medyanin eylemler ve amaglar hakkinda bilgilendirilmesi.

d- Demeg¢ verme konusunda goniillii olmasi.

e- Eyleme iligkin bilgileri internet ya da diger medya aracilifiyla kamuya ulagtirmasi.

f- Eylemlerin, haber degeri tastyan iilke ya da kisilere yonelik olmasi.

g- Eylemlerin 6liimlere ya da yaralanmalara yol agmasi.

h- Eylemlerin dramatik olmasi.

i- Ucak kagirma ve rehin almanin tercih edilmesi (Surette, vd., 2009, s. 362).

Weinman’in (1987) aktarimina gore 1970'lerin basinda bir dizi arastirmaci, yeni bir tiir
medya yOnelimli terérizmin ortaya c¢iktigini kaydederek 1968'den 1980'e kadar gerceklesen
6.714 teror olayinin analizi ile medya odakli terdrde bir artis oldugunu ortaya koymaktadir. Bu
sonug, teroristlerin "tek basma terdr eylemi hicbir sey degildir: Propaganda her seydir"
seklindeki goriisii farkina vardiklarini gostermektedir. Haber degeri nedeniyle medya da bu tiir
olaylar1 ele almada oldukca hevesli oldugu sdylenebilir. Ciinkii olaylari habere doniistiiren
nadirlik, beklenmediklik, seckin kisilere veya uluslara olumsuz génderme, siddet, yogunluk ve
belirsizlik kosullarim1 karsilamaktadir. Siddetin asir1 bir bi¢imi olarak terdrizmin, 6zellikle
haber degeri tagidigini, son derece gorsel, kompakt bir ortam ve agiklama i¢in ¢ok az zamani
olmas1 nedeniyle televizyonun ihtiyaclarina ¢cok uygun oldugunu belirten bu goriis, medyada
haber olmanin nitelikleri arasinda bir paralellik gdsterdigi dogrudur. Weinmann’in bu goriisii
desteklemek icin 1985 yazinda kagirilan TWA 847 sefer sayil1 Beyrut ucagi haberi 6rnegine
gore 14 Haziran 1985'te silahli Sii teroristler tarafindan kagirilan ugak Beyrut'a ardindan
Cezayir'e ve tekrar Beyrut'a geri uguruldu. Burada bir Amerikali rehine idam edildikten sonra
Cezayir'e ve Beyrut'a ikinci bir ugustan sonra teroristler rehinelerin bir kismini serbest
birakmustir. Israil tarafindan tutulan Siilerden olusan 776 mahkiimun serbest birakilmasini
talep eden teroristler otuz dokuz Amerikaliyr 16 giin boyunca Beyrut'ta rehin tutmustur.
Boylece olay, diinyadaki haber kuruluslarinin ¢ogu tarafindan tam olarak yer verilen 6nemli
bir haber haline getirilmistir. Kagirma olayin1 izleyen bir hafta i¢cinde Time dergisi olaydan
"Prime-Time Ter6rizm" olarak s6z ederek eylemi, olay ve ilgi agisindan zengin, dramatik,
duygusal bir krize doniistiirmiistiir. Eylemin ilk giinii CBS sabah haberleri, aksam haberleri ve
haber biilteninin yani sira 1 ila 6 dakika arasinda degisen 10 6zel biilten ve gece 30 dakikalik
bir 6zel haberde yer vermistir. NBC, diizenli haber biiltenlerine ek olarak toplam 38 dakikadan
fazla yaym yapmistir (Weimann, 1987, s. 22-24).
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Bauman’a gore inan¢ cemaatlerinin de gelecegin miiminlerini birlestirmeyi amaglayan
propagandalar1 i¢in medya en 6nemli aractir. Ciinkii onlar kendilerini yeni bir Ogretiyi
vazetmekle sinirlamamaktadirlar. inancin gereklerine bagliligi ritiiel ile desteklemedikce asla
gercekten kendilerini giivende hissetmemektedirler. Ote yandan, periyodik tapinma
ritiiellerinin yaninda {iiyelerinin biitiin hayatlar1 onlarin ilgi alanina girmektedir. Ciinki
varliklarini siirdiirebilmeleri i¢in olusturulan kimligin korunmasi gerekmektedir. Bu nedenle
inang sahibinin giindelik islerini yiiritme bi¢iminin tamamen istendigi bicimde diizenlenmesini
de istemektedirler. Hayatin biitiiniinii inan¢ ve sadakat gosterisine doniistlirebilen hizipgi
cemaatler, kendilerini ¢evrenin kuskuculugundan ya da nefretinden koruma gayretine
girebilmektedirler. Bu amagla iiyelerinin sadik kalmalar1 gereken 6gretinin merkezi ilkeleri
arasinda, iiye olmayan toplumun tarz ve usullerinin su¢glanmasi bulunabilmektedir. Onlara gore
normal toplumda kutsi degerler kalmadigi i¢in bencillik ve a¢gdzliiliigiin hiikiim siirmektedir.
Bu nedenle manevi degerlerin yerini maddi kaygilar almistir. Boylece kisisel 6zgiirliik ayaklar
¢ignenmis, toplumsal mahremiyet ve duygudaslik tahrip edilmistir. Bunun yaninda “esitsizlige
neden olmasi ve adaletsizligi artirmasi, zorlama diismanliklar1 ve rekabeti tesvik etmesi”
nedeniyle normal toplumun kinanmasi gerektiginin propagandasini yapmaktadirlar (Bauman,
2014, s. 95).

Dijital Demokrasi Baglaminda Sosyal Medyanin Propagandada Kullanimi

Dijital demokrasi tanimlarina bakildiginda en genel anlamiyla “bilgi teknolojilerinin
demokrasi ile biitiinlesik sekilde kullanilmasi” olarak ifade edilebilmektedir. Bu kavram,
demokrasinin daha acgik ve hesap verebilir bir yapiya biiriinmesinde rol iistlendigi sdylenebilir
(Giiler & Sahnagil, 2017, s. 18). Basta ABD olmak iizere Isveg, Ingiltere, Estonya, Kanada,
Cin ve Japonya gibi iilkeler bu baglamda cok sayida uygulama gelistirmislerdir. Tabi bu
uygulamalarin hayata gegirilmesinde her giin gittikge daha fazla niifusun dijital diinyaya
katilmasindaki pay1 kuskusuz en biiyiik paya sahiptir. Sekil 1’de gosterildigi gibi Mart 2021
tarihinden itibaren 7 Milyar 875 Milyonu gecen diinya niifusunun 5 Milyar 168 Milyondan
fazlasi internet kullanmaktadir. Yani diinya niifusunun % 65,6’s1 artik dijital diinyada da
yasamaktadir. Bu oran bolgesel olarak Kuzey Amerika’da % 94’e yaklagsmustir. Afrika kitasi
ise % 43,2 ile bu konuda da diinyanin gerisinde kalmaktadir. Bu durum gelismislik diizeyi ile
interneti kullanma oran1 arasinda yakin bir bag oldugunu gostermektedir.

Sekil 1: Niifus Bazinda Internetin Diinya Capinda Kullanma Istatistikleri

WORLD INTERNET USAGE AND POPULATION STATISTICS
2021 Year-Q1 Estimates
World Regions Population Population | Internet Users Penetration Growth Internet
(2021 Est.) % of World 31 Mar 2021 Rate (% Pop.) | 2000-2021 World %

Asia 4,327,333,821 549%)| 2,762,187,516 638%| 23165%| 534%
Europe 835,817,920 10.6 % 736,995,638 88.2 % 601,3 % 14.3 %
Africa 1,373,486,514 17.4 % 594,008,009 432 % 13,058 % 115 %
Latin America / Carib. 659,743,522 8.4 % 498,437,116 75.6 % 2,658.5 % 9.6 %
North America 370,322,393 47 % 347,916,627 93.9 % 2219 % 6.7 %
Middle East 265,587,661 3.4 % 198,850,130 74.9 % 5,953.6 % 39%
Oceania / Australia 43,473,756 0.6 % 30,385,571 69.9 % 2987 % 06 %
WORLD TOTAL 7,875,765,587 100.0 % 5,168,780,607 65.6 % 1,331.9%| 100.0%

Kaynak: (Internetworldstats.com, 2021)
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Web 2.0 ile baslayan etkilesimli internet olanaklariyla sosyal medya ve uzaktan alisveris
imkanlarina kavugan insanlar sanal ortamda gittik¢e daha fazla vakit gecirmektedirler. Sekil
2’de Ocak 2021 y1l1 verilerine gore ise interneti aktif olarak kullanan kullanici sayis1 4.6 milyar
olarak verilmektedir. Burada sosyal medyay1 kullananlarin sayisi ile 4.2 Milyar1 gegmektedir.
Bunun 4.15 Milyar sosyal medyay1 mobil cihazlarda kullanmaktadir.

Sekil 2: Diinya Capinda Sosyal Medyayr Kullanan Niifus

Global digital population as of January 2021 (in billions)

5

4.66

Number of users in billions

Active internet users Active mobile internet users Active social media users Active mobile social media
users

Kaynak: (Johnson, 2021)
Bu etkinlikler sonucu olusan devasa veri setleri olusmaktadir. Bu veriler kategorilestirilip
islenmekte ve kamuya dair bir fikir edinmek ve karar almak istendiginde geri c¢agrilip
kullanilmaktadirlar. Bu nedenle basta kisisel veriler olmak {izere tiim verilerin tutulup
islenmesi bir takim izinlere baglanmistir. Niifusun giderek internete daha fazla dahil olmasi
hem legal hem de illegal kuruluslarin dikkatini cekmesi dogaldir. Buna uygun olarak orgiitler
propaganda faaliyetlerini bu alanda yogunlagtirmaktadirlar. Web siteleri ve sosyal medya
kanallar1 tizerinden kii¢iik yerel bir grup dahi global etkinliklerde bulunabilmektedir. 2011°da
Arap Bahari adiyla baglayan halk isyanlari, yine ayni tarihte Amerika giindemini uzun bir siire
mesgul eden “Wall Street’ gosterileri, Tiirkiye’de Gezi Olaylar1 vb. kitlesel eylemlerin
koordinasyon merkezi sosyal medya olmustur. Facebook’un Rusya ile isbirligi yaparak
Amerika Birlesik Devletleri secimlerine miidahale ettigi iddias1 ise meselenin devletler arasi
iliskilere kadar uzandigin1 gostermektedir.
Tablo 1: Devlet Baskanlarinin Twitter etkinligi

Hesap adi Takipci Sayis1 | Tweet Sayis1 | RT Ort. Yorum Ort.
Joe Biden (ABD) 31,8 Milyon 38 3857 2062
Emmanuel Macron (Fransa) 7,3 Milyon 31 755 310
Vladimir Putin (Rusya) 3,4 Milyon 34 65 58

Recep T. Erdogan (Tiirkiye) 18,1 Milyon 32 8746 541

Justin Trudeau (Kanada) 5,8 Milyon 95 116 221

Kaynak: 1-10 Aralik 2021 tarihleri arasinda kisisel hesaplardan paylasilan mesajlar.
Internetin yeni asamasi olarak gériilen Metaverse ile birlikte bu etkinliklerin ekonomik,
sosyal ve siyasal acidan yeni etkiler gostermesi beklenebilir. Giinlimiizdeki durumda devlet
temsilcileri 6zellikle Twitter {izerinden propagandist mesajlarin1 ileterek kitlelerini
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yonlendirmeleri siklikla goriilmektedir. Tablo 1’de Devlet baskanlarinin Twitter etkinlikleri
goriilmektedir. Burada dizi mesajlar bir mesaj olarak alinmistir. Mavi tik onayli hesaplardan
10 giinliik siire icerisinde attiklar1 mesajlar ve etkilesim ortalamalarinin verildigi tabloya gore
ABD Bagkani1 31,8 Milyonla takipgi siralamasinda ilk sirda yer almaktadir. Bu siire i¢cinde attig1
38 tweet basina ortalama 3 bin 867 kez retweet ve 2062 yorum almistir. Burada Kanada ve
Tiirkiye devlet bagkanlarinin twitter etkinligi ayrica goze carpmaktadir. Kanada devlet bagkan1
neredeyse her hareketini Twitter’da duyurmak gibi bir yol izlerken Tiirkiye’de olabildigince
cok insana ulagilarak mesajlarin retweet edilmesinin saglanmasina O6nem verildigi
goriilmektedir. Rusya’da ise Twitter hesabinin daha ziyade ilistirilmis metinlerin yayimi i¢in
kullanildig1 anlagilmaktadir. Sosyal medyanin daha fazla insana ulagsmak ic¢in kullanildigini
gosteren bir baska tespit de devlet bagkanlarinin ¢ogunun resmi hesaplar1 disinda isimleri ile
actiklar1 6zel hesaplara da sahip olmalar ile ilgilidir.

Bu tablodan da anlasildigi gibi internet, bir se¢cim propagandalar1 araci, bir tartisma
forumu ve taraftarlarla baglant1 saglamanin bir yolu haline gelmistir. Artik Fundamentalistler,
milisler ve Zapatistalar vb. gibi marjinal gruplar bu teknolojiyi kullanabilmektedirler (Castells,
2004, s. 482). Ancak bir grubun, yasa disi olarak anilmasi i¢in eylem bi¢iminin yasal
cergevenin disina tagsmasi ile karakterize edilebilir. Bu nedenle Marcuse’a gore eger eylemler
“Ozgiir Diinya’y1 korumaya ve genisletmeye hizmet ediyorlarsa su¢ olmaktan ¢ikarlar. Nazi
Devleti buna verilebilecek bir demokrasi illiizyonu 6rnegidir. “Savasta gerceklestirilemeyen
diisiinceyi barista yaymak”™ ideali ile goniillii alaylarindaki {iniversite gengliginin, dogrudan
dogruya Alman sosyalist devrimini hedef almasi ve {iiniversitelerin antidemokratik
“diislincenin satolar1 ve halka doniik propaganda merkezleri” olmas1 bu sonucu dogurmustur.
(Marcuse H. , 1969, s. 146). Ciinkii burada propaganda, seslendigi topluluklarin beklentilerine
denk diisiiriilmtiir. Ornegin Fransa’da 1980’1l yillarda asir1 sagin hortlamasi, zayiflar1 etkileyen
propagandanin iiriinii degil, topyekiin yabanci diismani olmayanlarin ve gercek beklentiler ile
sOylemlerin birlesmesinin tirtiniidiir (Maigret, 2014, s. 72). Diger taraftan, “diisman ne yaparsa
kotiidiir; ne sdylerse propaganda” anlayisi eylem sahibinin kendi topraklarini, kendi
barakalarini, kendi sade yasamini korumasini biiyilk ceza gerektiren bir su¢ halinde
gosterebilmektedir (Marcuse, 2013, s. 77).

Bu baglamda varliklarini siirdiirebilmek i¢in kitlelerin dikkatlerini cekmeye mecbur olan
her toplumsal hareketin yasadisilagsmaya meyilli oldugu sdylenebilir. Cilinkii bir kimlik bilinci
etrafinda olusan c¢ogu toplumsal hareket kiiltiirel bir c¢atisma baglaminda anlamini
bulmaktadirlar. Bu ¢atismalar; kisinin kendi hayat tarzina sahip olmasi, risklere kars1 bireysel
korunma hakki vs. agisindan degerlendirildiginde hem savunma amaglh tepki hem de onleyici
olarak proaktif eylemler icerebilmektedirler. Bunun yaninda kamusal alanda insanilesme ve
demokratiklestirme yoniindeki vurgular da konjonktiirel durumlara bagli olarak catisma
icerebilmektedir (Isik, 2013, s. 20).

Bu baglamda Marcuse’un hosgoriiye dair tespitlerini dijital demokrasi ortamini
aciklamasi ac¢isindan buraya almak yerinde olacaktir:

“Tiiketim toplumunda tartisma da bol bol tiiketilmektedir ve kurulu ¢ergeveler iginde
alabildigince hosgorii ile karsilanir. Biitlin goriis tarzlar1 bir yerde birlesir: Komiinist ve fasist,
sagc1 ve solcu, beyaz ve zenci, silahlanma ve silahsizlanma taraftari! Kitle seviyesindeki
tartismalarda aptalca gorisler, akillica goriisler kadar saygi goriir. Bilgisiz kisi bilgili kisi kadar
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uzun konusma hakkina sahiptir ve propaganda egitimle, dogru yanlisla atbasi gider. Anlamliya
ve anlamsiza gosterilen bu salt hosgorii, topluluk ya da birey olsun hi¢ kimsenin dogruya sahip
olarak neyin hakl1 neyin haksiz, neyin iyi neyin kotii oldugunu belirleyecek durumda olmadigi
seklindeki demokrasi gerekcesiyle hakli ¢ikarilir. Bu yiizden birbiriyle yarisan biitiin fikirler
tartisma ve secim olanagi saglamak i¢in “halkin” 6niine serilmelidir (Marcuse H. , 1969, s.
77).”

Marcuse’un gelismis endiistri toplumlar i¢in “hosgorii” fikrini arastirdigi denemesine
gore hosgoriiniin  gerceklestirilmesi, ozellikle deger verilen goriigleri kapsayacak oOlciide
genislemesi, siiregelen politik uygulamalara, diisiincelere ve goriislere kars1 hosgoriisiizligii
gerektirmektedir. Ona gore, hosgorii olarak uygulanan sey, tam tersine ¢ogunlukla baskinin
cikarlarina hizmet etmektedir. Fakat hosgorii amag¢ olmalidir. Zorbaligin kaldirilmasi ve
varhigin kotiiliikten korunmasi igin baskinin geregi kadar azaltilmasi insan toplumunun
onkosuludur. Ancak bu toplum daha olusmamistir (Marcuse H. , 1969, s. 63).

Bu saptamalar, medya igeriklerindeki 6zellikle politik siddetin elestirilmemesi gerektigi
anlamina gelmemelidir. Aksine propagandist yayinlarda medya igeriklerinin bireysel sosyal
psikolojik travmalara sebebiyet vermeyecek sekilde diizenlenmesi gerekmektedir. Ancak bir
cocuktan Otekine dahi korku oOgeleri gibi igeriklerin farkli etki gosterdigi gbz Oniinde
bulunduruldugunda ve iletisim bi¢imlerine dair propaganda yontemlerinin de diinya goriisline
denk gelebilecegi goz Oniline alinarak degerlendirilmelidir. Pazarlama sorununa bir ¢6ziim
olarak siddet unsurlarinin kullanilmamasi, diisgiiclinii engelleyecek adimlarin atilmamasi,
iiretimi kolaylastiric1 ve kalite sorununa hassas yaklasilmasi gerektigi bilinmelidir.

Sosyal Medyanin Denetimine Dair Uygulama Ornekleri

Internetin her gegen giin daha ¢ok alana yayilmasi ve icine almasi nedeniyle bu alan,
hukuki meseleleri ilgilendirmeye baglamistir. Ciinkii giiniimiizde internet artik bir iletisim araci
olmanin Gtesinde, toplumsal bir mekan haline gelmistir. Siradan yurttaglar bu iletisim ve
etkilesim ortami sayesinde idarede ve ekonomide séz sahibi olmaya bagslamistir. Bireyler
internet ortaminin hem iiyesi hem iireticisi hem de tliketicisidir. Bu nedenle bireyler bu
alandaki faaliyetlerinden sorumludurlar. Bu faaliyetlerin, adi suglardan tutun da kisi ve
kurumlarin haklarinin ihlaline kadar uzanabilmesi nedeniyle internet {izerindeki hukuka aykiri
eylemler; Ceza, Fikri Haklar ve Ticaret Hukukundan Medeni Hukuka kadar genis alani
ilgilendirebilmektedir (Yilmaz, 2015). Ancak aragtirmalara goére siber zorbalik internet
iizerinden yapilan en genis ihlal alanini olustururken, sosyal medya kullanicilarinin % 36,51,
genglerin % 87’sinin siber zorbalifa maruz kaldig1 belirtilmektedir. Siber zorbaliga en ¢ok
maruz kalinan platformlar ise sirayla “% 42 ile Instagram % 37 ile Facebook, % 31 ile
Snapchat, % 12 ile WhatsApp, % 10 ile Youtube ve % 9 ile Twitter oldugu anlasilmaktadir
(Gzt.com, 2021). Gelisen teknolojiyle birlikte kisisel verilerin gizliliginin ve mahremiyetinin
de bliyiik bir oranda riske girdigi ortadadir. Bu nedenle “Kisisel Verilerin Korunmasi” kanunu
gibi yasal diizenlemeler “6zel hayatin gizliligi ve bilgi giivenligi” agisindan da oldukca
onemlidir. Ciinkii sosyal medya ile birlikte bu bilgiler daha hizli ve kolay erisilebilir hale
gelmisgtir. Biitiin bunlarla es zamanli olarak bu alana yonelik hukuki diizenlemeler de basta
Avrupa Birligi olmak tizere tilkeler nezdinde yapmaktadir.

Almanya, 2017 yilindan beri sosyal medya platformlarini, kullanicilarinin yayinladiklari
iceriklerden sorumlu tutmaktadir. Bu platformlardaki nefret sdylemi, tehdit ve hakaretin oniine
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gecilmesini amaciyla bu tarz igeriklerin sikdyet edilebilecegi bir sistemi zorunlu hale
getirmistir. Bu sisteme diisen sikayetleri incelemekle yiikiimlii olan platformlar, ihlal tespit
ettikleri takdirde ilgili icerikleri 24 saat i¢inde silmek ya da erisime kapatmakla yiikiimliidiir.
Bu yasanin uygulandigi ilk 6rnek ceza ise Temmuz 2019°da Facebook’a yoneliktir. Fransa’da
2020 yilindan itibaren internetteki nefret sdylemini engellemek amaciyla bazi diizenlemeler
yapildi. Bu diizenleme sosyal medya platformlarindaki nefret sdylemi ve cinsel taciz
kapsamina giren igeriklerin 24 saat icerisinde kaldirilmasin1 zorunlu kilmaktadir. Bunun
disinda terdr ve ¢ocuk istismarini igeren iceriklerinin kaldirilmasi igin ise 1 saattir. Ingiltere’de
ifade 6zgiirliigilinlin gliclendirmesi, demokratik siyasi tartigsmalarin ve gazetecilik iceriklerinin
korunmasi amaciyla “Cevrim i¢i Giivenlik Yasas1” tasarisin1 duyurmustur. Bu tasariyla, sosyal
medya sirketleri ve web sitelerinin; nefret suglarini, taciz ve bireylere yonelik tehditleri igeren
yayimlarin hizla kaldirilmasini amaglamaktadir. Sosyal medya platformlar1 ayrica terorist
materyal, intihar igerigi ve ¢ocuklara yoOnelik cinsel istismar konularindaki igeriklerin
kaldirilmasindan da sorumlu tutulmaktadir. Diizenleme, kurallara uymayan sirketlerin medya
denetim kurumu olan Ofcom tarafindan erisime engellenebilecegi ve agir para cezasina
carptirtlmasin1 da getirmektedir. Rusya, diger {lkelerden farkli olarak sosyal medya
sirketlerinin Rus vatandaglariyla ilgili verilerin bulundugu sunucular1 iilkede tutmak
zorunlulugunu getirmektedir. Tarif edilen acil durumlarda hiikiimete internetin fisini ¢ekme
yetkisi veren diizenlemeye gore, sirketler kiifiirlii ve miistehcen igerikleri 24 saat igerisinde
kaldirmakla yiikiimliidiir. Yasada yapilan son degisiklige gore ise, yasa disi eylemlere katilma
cagrisi, devlete ve sembollerine yonelik igerikler de 24 saat iginde yayindan kaldirilmasi
istenmektedir. Avustralya da diger lilkelere benzer sekilde yayinladiklari igeriklerden sosyal
medya platformlarinin sorumlu tutmaktadir. Bu kapsamda e-giivenlik komiserligi kurulmus,
hakaret ve asagilamaya dair iceriklerin 48 saat i¢inde kaldirmamasi durumunda 500 bin
Avustralya dolarina yakin para cezasi verilebilmektedir. Bu igerikleri yayinlayan kisilere ise
100 bin Avustralya dolar kadar para cezas1 dngérmektedir. Televizyon sunucusu Charlotte
Dawson’in, Twitter yoluyla 2014’te maruz kaldig1 siber zorbaligin ardindan hayatina son
vermesi lizerine yapinla diizenleme ile eGilivenlik Komiserligi kurulmustur. Avustralya’da
ikinci diizenleme Mart 2019’daki iki camiye yapilan ve sosyal medya {izerinden canli
yayinlanan saldirilardan sonra Yeni Zelanda’da yapilmistir. “Nefret Uyandiric1 Siddet Iceren
Materyal Yasas1” kapsaminda igerik kaldirma yaptirimlarin ihlali halinde sosyal medya
sirketlerinin yoneticilerine ii¢ yila kadar hapis istenebilmektedir. Bununla birlikte firmalara
kiiresel cirolarmin % 10’una kadar para cezasi da kesilebilmektedir. AB, ozellikle terdre
yonelik propagandanin engellenmesine yonelik bir dizi kisitlayici tedbiri hazirlamaktadir.
Burada da sosyal medya platformlar1 tarafindan radikal igeriklerin bir saat igerisinde
kaldirmasi, aksi takdirde para cezasi uygulanabilmektedir. Yiirtirliikte olan Genel Veri Koruma
Diizenlemesi (GDPR) ile teknoloji firmalarinin, kullanicilarin verilerinin depolamasi ve
kullanilmasi ile birlikte telif haklarina yonelik de siki diizenlemeler barindirmaktadir. Son
olarak ABD’de ise sosyal medya platformlariin seffafligi konusunda bir siiredir ¢calismalar
yuritiildiigi belirtilmektedir. Buna gore sosyal medya sirketlerinin platform verileri, bagimsiz
aragtirmacilar tarafindan denetlenmesi ve sirketlerin, kendi verilerini sartsiz olarak bu kurula
gondermesi istenmektedir. Olas1 bir veri akisi ihlalinde ise platformlar, Iletisim Ahlaki
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Yasasi‘nin 230. Boliimiine dayanilarak saglanan dokunulmazliklarini kaybetmekle karsi
karsiya kalmaktadir (Sancak, 2020; Karatabanoglu, 2021; Birgazete.com, 2021).

Ote yandan diinya genelinde sosyal medyay1 tamamen ya da kismen yasaklayan iilkelerin
de bulundugu ve bunlarin biiyiik ¢ogunlugunun otoriter yonetimler oldugu anlasilmaktadir.
Ornegin, Kuzey Kore'de Facebook, YouTube ve Twitter gibi sosyal medya siteleri 2016
yilindan beri yasakli durumdadir. Dahasi iilkede ziyaret edilebilen internet sitesi sayis1 30'un
altinda oldugu ve iilkedeki internet kullanimini ise biiyiik oranda hiikiimet gorevlileri ve askeri
personele sunuldugu belirtilmektedir. Halktan sinirli sayida kisiye verilen internet erisimine ise
devlet tarafindan izin verilen yerel ag iizerinden izinli sitelerle sinirlandirilmistir. Mobil
internet erisiminin biitlinliyle yasak oldugu Eritre’de sadece "dial-up" olarak adlandirilan
telefon hatlarindan internet erisimi serbesttir. Cin’de internet altyapisi gelismis ve kullaniminin
yaygin olmasina ragmen “IP'lerin bloklanmasi, aramalarin filtrelenmesi, igeriklerin silinmesi
uygulamalar1 bulunmaktadir. Hatta Cin karsit1 sorgulamalarin  yonlendirilmesi” gibi
uygulamalar nedeniyle “Siber Cin Seddi” ifadesi kullanilabilmektedir. Ulkede aralarinda
“Facebook, Google, Twitter ve Instagram'la birlikte New York Times, Wikipedia”
platformlarinda bulundugu binlerce dis kaynakl: site yasakdir. Bunlarin yerine Weibo, Baidu
ve WeChat vb. yerli firmalarin gelistirdigi platformlar kullanilmaktadir. Cin “Siber Alem
Idaresi”, bir y1l i¢inde 700’den fazla web sitesini kapattigini, yaklasik 10 bin mobil uygulamay1
da temizledigini duyurmustur. Ayrica sosyal medya platformlar1 ile mesajlagsmalar1 takip
ederek hassas igerikleri denetleyen 100 binlerce siber polis bulunduran Cin’e “1989 Tiananmen
Meydani olayi”ndan sonra bazi terimlerin gectigi icerikler herhangi bir miidahaleye gerek
olmadan otomatikman kaldirilabilmektedir. Suudi Arabistan'daki yasaklar daha ziyade din
temelli oldugu goriilmektedir. Bunun yani sira kraliyet ailesini elestiren icerikleri barindiran
sitelere erisim engellenebilmektedir. Iran'da sosyal medya uygulamalarinin neredeyse tamami
yasakli konumundadir. Bunlardan farkli olarak Hindistan da yasadig1 sinir geriliminin ardindan
59 Cin menseli uygulamaya yasak getirebilmistir (Sancak, 2020; Euronews.com, 2020).

Goriildugi gibi diinyada her iilkede kendi yerel politik sartlarina gore internet ve sosyal
medya lizerinde denetim uygulanabilmektedir. Giris boliimiinde bahsedildigi gibi Tiirkiye’de
ise ilk olarak 2007 y1linda yiiriirliige giren 5691 sayili yasadan sonra direkt olarak sosyal medya
platformlarin1 ve sirketlerini kapsayan en Onemli degisiklikler, 31 Temmuz 2020 Resmi
Gazete’de yayimlanan “7253 sayili kanun” ile yapilmistir. Bu kanunda 6zelikle one ¢ikan
durum “Tiirkiye’den giinliik erisimi bir milyondan fazla olan sosyal medya sirketleri’ne lilkede
temsilci bulundurma mecburiyeti getirilmesidir. Bu sart1 yerine getirmeyenlere ise kademeli
olarak 10 milyon TL’den 30 milyon TL’ye kadar para cezasi ile reklam yasag1 ve internet band
genisliginin %50°den %90’a kadar yavaglatilmas: yaptirimlar: 6ngoriilmektedir. Ayrica kisilik
haklarinin ihlal edilmesi ile ilgili durumlarda kendilerinden istenilen taleplere kirk sekiz saat
igerisinde cevap verme yiikiimliiliigi, belirli araliklarla rapor verme zorunlulugu, Tiirkiye’deki
kullanicilarin verilerinin Tiirkiye’de depolanmasina yonelik tedbir alinmasi ve mahkeme karari
ile hukuka aykirilig1 tespit edilen igeriklerin yapilan bildirimden sonra 24 saat igerisinde
kaldirilmamasi durumunda, ilgili sosyal medya sirketlerine tazminat sorumlulugu getirilmistir.
Ulkeler tarafindan igeriklerin ya da hesaplarm kaldirilmasina yonelik talepleri ihtiva eden
Twitter platformu tarafindan yayimlanan Ocak-Haziran 2020 donemli seffaflik raporunda; tiim
diinyadaki yasal taleplerin %96’sinin sadece 5 iilke’den (Japonya, Rusya, Giiney Kore,
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Tirkiye, Hindistan) yapildig1 belirtilmistir (Giilaslan, 2021, s. 7). Gelinen durumda 7253 sayili
kanun kapsami da yeterli goriilmiiyor olmali ki sosyal medyaya dair yeni diizenlemenin
gerekliligi Tiirkiye gilindeminin O6nemli tartisma bagliklarindan birini olusturmaktadir.
Kuskusuz diinya tarihinde bugiine kadar goriilen en hizl1 gelisen alan olarak internete yonelik
yapilan diizenlemelerin belli bir siire sonra ihtiyaca cevap vermemesi dogal karsilanabilir.
Ayrica ¢evrim i¢i diinyada bot hesaplarin, bagnaz gruplarin, troller vd. anonim bir sekilde
gezinerek insanlara zarar verebilmesi, taciz ve zorbalik edebilecek vahgi ortam olmasi
potansiyeli, bu alandaki gelismelerle birlikte genislemektedir. Dijital platformlarin, bu
iceriklerin engellemesini ve kaldirmasini saglayacak siireglere sahip olmalis1 gerekmektedir.
Onlarin farkli nedenlerle miidahale etmek istemedikleri igerikler i¢in yasal diizenlemelerin
devreye girmesi gerekmektedir. Buna uyun bir yasayr Avustralya 2022 yilinin baglarinda
yuriirliige koymay1 planlamaktadir (Bardakgi, 2021). Tiirkiye’de de diinyadaki uygulamalara
bakilarak vatandas odakli, 6zgiirliik alanlarina miidahale hissinden uzak bir denetim sistemini
gelistirmesi gerekli goriilebilir ancak bu diizenlemenin iyi tartisilmis olmasi, giincel politik
endiselere gore degismemesi, belli prensiplere siki sikiya bagli olmasi gerekmektedir.

SONUC

Yakin gelecekte hayatin neredeyse her yoniiniin dijitallestirilecegi artik bir ihtimal
olmaktan ¢ikmistir. Bu alandaki hizli degisimlere uyum saglayacak sekilde yasa ve politikalar,
temel haklara dayanarak giiciin kétiiye kullanilmasinin engellenmesine ve temel ihtiyaglarin
karsilanmasina yonelik revize edilmelidir. Verilerin, kiginin benliginin bir uzantis1 oldugu
gercegi goz ardi edilmeden korunmasi bir vatandaslik hakki haline gelmistir. Demokratik hak
kavrami ¢ercevesinde legal ve illegal orgiitlerin mesajlarini yaymak i¢in sosyal medyayi etkin
olarak kullandiklart ger¢egi yadsinmamalidir. Buna karsin sosyal medya kanallarinin yerel
hukuk ve toplumsal ahlakla bagdasmayan eylemleri, toplumsal huzurun tesisi ve devamina
odakl1 olarak kontrolii saglanmalidir. Hak ve sug tarifinin degisebildigi tiim cografyalarin
bulustugu bir sanal ortamda yerel hukuk kurallarinin uygulanmasiin bir handikap olarak
denetim organlarin1 zorlamas1 kaginilmazdir. Ancak demokrasi, adalet ve hakkaniyet kistaslari
icinde insan haklarinin korundugu, 6zellikle kamusal alanin olugsmasini tesvik edici, orgiitsel
ve bireysel Ozgiirliiklerin giivence altina alindig1 bir denetimin saglanmasi da zaruridir. Bu
dogrultuda olusturulmak istenen kurallar biitiinii icin basta BM ve AB tavsiye kararlari olmak
tizere kiiltiirel ve politik ¢esitliligin savunuldugu yasa 6rneklerine bagvurulabilir.
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